RISIKO- 0G SARBARHEDSANALYSE | ET STGRRE

N&r man arbejder med kvalitet, kommer man hurtigt i
beraring med risiko-, interessent- og sarbarhedsanalyser.
Samtidig indgér risikavurdering og beredskabsplaner i flere
ledelsesstandarder - alt sammen med det feelles mél at gare
virksomheden mere robust over for uforudsete haendelser.

PERSPEKTIV

Af Rune Sendergaard-Hannen, Proces-Konsulenten

STANDARDERNES KRAV
Nedenfor er et overblik over nogle af de mest anvendte ISO-standarder i relation til risiko- og sdrbarhedsanalyse
samt beredskab. Listen er ikke udtgmmende, men viser tydeligt, at vi mgder kravene flere steder.

STANDARD

LG
RISIKOVURDERING

KRAV
BEREDSKABSPLAN

FOKUSOMRADE

VARKTBJER

BRANCHER

oSsv.

trivselsmalinger, stress-
screening, interviews,
handlingsplaner

1S0 9001 Risici & muligheder | Ingen krav til Stabil kvalitet & SWOT, FMEA, TOWS Alle brancher
(KVALITET) i processer beredskab kundekrav & risikomatrix
1S0 13485 Kreever risikostyring | Nedprocedurer for | Kvalitetsledelse i Design controls, CAPA, Producenter af medi-
(MEDICINSK i hele produktets tilbagekaldelse & medico sporbarhed, dokument- cinsk udstyr, labarato-
UDSTYR] livscyklus kritiske haendelser kantrol rieudstyr, implantater
1S0O 14001 Miljgaspekter og Nodberedskab ved | Miljepavirkning, Miljpaspektanalyse, Produktion, kemi,
(MILJB) risici miljeuheld forebyggelse af for- | beredskabsevelser & LCA | energi, affald,

urening transport, byggeri
1S0 45001 Identificere og styre | Nedberedskab ved Sundhed, sikkerhed | APV, risikomatrix, Alle brancher -
+ 45003 fysiske- & psykiske | ulykker, evakuering, | & Psykiskarbejds- handelsesanalyse, medarbejder tunge
(ARBEJDSMILJ@) | farer ogrisici akutte situationer milje evakueringsplaner, organisationer

1S0 22000 HACCP (fare- Nedprocedurer ved | Fedevaresikkerhed | HACCP, PRP’er & Produktion- & forar-

(FODEVARE- analyse) tilbagetraekning, sporbarhedssystem bejdning af fedevarer

SIKKERHED) forurening osv. samt restauranter &
detailhandel

1S0 22301 Fuld ROS pa kritiske | Detaljerede bereds- | Robusthed & BIA, ROS, beredskabs- Finans, it, forsyning,

(BEREDSKABS- processer kabsplaner med business continuity | planer, krisesimulationer | transport, produktion,

STYRING) test/evelser offentlige myndig-

heder
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HVOR STOR ER OPGAVEN?
Virksomheder, der leverer samfundsvig-
tige eller -kritiske funktioner, kan vaere
forpligtede til at fglge ISO 22301. Det bety-
der en fuld analyse af alle kritiske proces-
ser samt beredskabsplaner, der Igbende
testes og gves. Opgaven er naturligvis
béde omfattende og omkostningstung.

P4 Beredskabsstyrelsens hjemmeside
findes publikationen ROS-modellen:
introduktion og brugervejledning
(november 2023). Her er der i bilag A
listet 15 omrader og sektorer, som vurde-
res som samfundskritiske.

For de fleste virksomheder er en til-
passet udgave af ROS-modellen dog til-
straekkelig. Ved at fokusere pd de mest
relevante omrader kan man reducere
bade kompleksitet og omkostninger -
uden at miste effekten.

HVORFOR GIVER DET MENING?

Selv hvis din virksomhed ikke er palagt
krav om ROS, er der mange gode grunde
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til at arbejde systematisk med risiko- og
sarbarhedsanalyse.

For at illustrere det fglger to eksempler
fra virkeligheden.

Eksempel 1: I en fgdevarevirksomhed blev
en tilbagetreekning testet. Pvelsen viste, at
sporbarheden fungerede, men ogsd at kom-
munikationen til kunder skulle styrkes.
Resultatet blev en mere robust proces og
stgrre compliance over for myndigheder.

Eksempel 2: I en produktionsvirksomhed
certificeret efter ISO 14001, blev et kemika-
liespild anvendt som testscenarie. Qvelsen
afslgrede, at evakueringsprocedurerne fun-
gerede, men at dokumentationen af heendel-
sen ikke var tilstreekkelig. P den baggrund
blev vapporteringsrutinerne korrigevet,
hvilket ggede bade miljgrobusthed og myn-
dighedstillid.

I artier har vi haft tillid til stabile forsy-
ningskaeder og nogenlunde ro pa de geo-
politiske fronter. Den virkelighed eksi-

sterer ikke leengere. Pandemier, krig i
Europa, inflation og klimarelaterede
haendelser har tydeligt vist, at usikkerhe-
den vokser. Et tydeligt eksempel sa vi
under COVID-19.

Eksempel 3: Under COVID-19 lukkede
flere danske produktionsvirksomheder mid-
lertidigt — ikke pd grund af ordretilbage-
gang, men fordi vavarer og kritiske reserve-
dele udeblev.

Listen af kendte og ukendte risici vokser
dag for dag. Man kan aldrig opna et kom-
plet billede - og det er heller ikke poin-
ten. Formalet med ROS er ikke at kende
alle scenarier, men at veere forberedt pa
at kunne handtere bade kendte og
ukendte scenarier.

Risici og trusler kan sammenlignes med et
isbjerg: Kun 10-15 % er synlige og dermed
mulige at forebygge. Resten er skjult, men
kan stadig ramme virksomheden hardt.
For at vaere robust skal virksomheden
kunne handtere begge dele.
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RUNE SONDERGAARD-HANNEN
Proces-Konsulenten, virksomhedskon-
sulent og radgiver inden for procesop-
tismering, ledelsessystemer og ESG
samt deltids interim-roller som ekstern
kvalitets- eller produktionschef.

En uddannelsesmeaessig baggrund med
afset i blandt andet HD-SCM, CBB
Lean Six Sigma, Master i Lean, certie-
ficeret facilitator, projektleder samt
lead auditor i ISO-standarderne for
kvalitets- og miljeledelse.

Preekvalificeret raddgiver pd SMV:PRO
pakkerne “Ger din virksomhed klar til

det uventede” samt “Forretnings-

meessig sparring”

Mere end 20 &rs erfaring med
processoptimering og gennemfarelse
af turenarounds i mindre og mellem-
store produktionsvirksomheder,
primeert i fadevare- og hightechindus-
trien. | dette arbejde har ledelses-
systemer veeret en vigtig og central
del. Derudover har jeg fungeret som
pro-jektleder, specialist, mellemleder
eller funktionsdirektor i disse virksom-
heder frem til jeg i 2019 etablerede
Proces-Konsulenten. CSRD kom med
primo 2023, og siden da har jeg ogsa
hjulpet kunder i SMV-segmentet med
udarbejdelse af deres ESG-rapporter.

www.praces-kansulenten.dk

HVAD INDEBARER EN ROS-ANALYSE
0G EN BEREDSKABSPLAN
ROS-modellen arbejder i fem trin, som
ogsé afspejler ISO’s High Level Structure
(HLS):

1. Udgangspunkt for analyse (HLS kap.
45)

2. Identifikation/kortleegning af risici og
trusler (HLS kap. 6)

3. Analyse af de enkelte risici og trussels
scenarier

4. Kortlaegning af samlet risiko- og sér-
barhedsprofil

5. Risiko- og sdrbarhedsreducerende
strategier og tiltag
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Sidelgbende bgr der arbejdes med en
beredskabsplan, der fastleegger de kon-
krete rammer for, hvordan organisatio-
nen reagerer i en krisesituation. En prak-
tisk model indeholder syv punkter:
introduktion, kriseledelse, krisestyrings-
organisation, situationskortlaegning,
koordination af indsats, krisekommuni-
kation samt opretholdelse og genetable-
ring af drift.

ROS-ANALYSEN

Udgangspunkt for analyse:

I udgangspunktet for analysen angives
en raekke formalia, herunder dato for
udarbejdelse, hvilken virksomhed eller
forretningsdel der er analyseret samt
hvem der har deltaget.

Herudover skal man forholde sig til,
hvilke eventuelle samfunds- og forret-
ningskritiske funktioner organisationen
har ansvaret for samt scope for analysen.

Sidst men ikke mindst skal arsagen til
gennemfgrsel af analysen angives.

Identifikation/kortleegning af risici og trusler
Opgaven i dette punkt er, kortleegning og
opstilling af trusselsscenarier, der kan
medfgre en vaesentlig negativ pavirkning
af samfundsvigtige- eller forretningskri-
tiske funktioner. Samt funktioner som er
omfattet af organisationens eventuelle
beredskabsansvar.

For hvert trussels scenarie angives

Navn

Truslens type og karakter

Muligt haendelsesforlgb

Forventede geografiske

Forventet varighed

En vurdering af, hvornér scenariet

kunne opsta

e Forventninger til varsling

e Hvem eller hvad er trues

e Begrundelse for at scenariet er valgt

o Arsagtil scenariet realiseres

e Andre vaesentlige oplysninger

Analyse af de enkelte risici og trussels-

scenarier

Hver af de ovenstéende scenarier, skal

nu analyseres i forhold til en raekke para-

metre

e Har jeres organisation beredskabsan-
svar, der skal aktiveres hvis scenariet
realiseres

e Sandsynlighed for scenariet realiseres
(skalafrai-5)

e Vurdering af konsekvenser egen orga-
nisation (skala fra1-5)

o Vurdering af konsekvenser samfund
(skalafra1-5)

e Beregning af risiko niveau (sandsynlig-
hed x konsekvens)

o Vurdering af sarbarhed

e Indsats og afhjeelpning - under scena-
riet (tilgeengelige ressourcer/kapacite-
ter)

e Reetablering (tilgaengelige ressourcer/
kapaciteter)

En stor del af kortleegningen i dette
punkt er prosabaseret, og i den sammen-
haeng skal man veere seerligt opmeerksom
pa, om der pé nogle omrader kan veere
udtalte narrativer/fortaellinger, der ikke
ngdvendigvis er retvisende.

Kortloegning af den samlede risiko-

og sdrbarhedsprofil

Her samles alle scenarierne og plottes
ind i en sandsynligheds- og konsekvens-
matrix, for at give et samlet billede af
virksomhedens risikoprofil.

Derudover, angives organisationens sér-

barhed hvis scenariet realiseres.

e Hvor godt er organisationen forberedt

o Hvilke kapaciteter og ressourcer er der
under scenariet

o Hvilke kapaciteter og ressourcer er der
til reetablering

Risiko- og sdrbarhedsreducerende
strategier og tiltag

Punkt 1-4 skaber et overblik over den
risikoprofil organisationen har. Arbejdet
skaber kun veerdji, hvis der ogsé forbere-
des en raekke risiko- og sérbarhedsredu-
cerende tiltag.

I min verden indeholder dette punkt

som minimum fglgende

1. En bruttoliste med definerede og kva-
lificerede aktiviteter/tiltag

2. Et samlet beslutningsoplzeg, som
ledelsen kan treeffe beslutninger ud fra

3. En fuld og veldokumenteret bered-
skabsplan

BEREDSKABSPLAN

En beredskabsplan er i praksis et tilleeg
til ROS-analysen og styrker virksomhe-
dens robusthed markant, nar de to veerk-
tgjer kombineres. Hvor analysen skaber
overblikket over risici og sarbarheder,
fastlaegger beredskabsplanen de kon-
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krete rammer for, hvordan organisatio-
nen skal reagere i en krisesituation.

Planen indledes med en introduktion,
hvor formaél, forudseetninger og anvendel-
sesomrade beskrives. Det er her, virksom-
hedens kritiske funktioner identificeres,
og rammen for arbejdet tydeligggres.

Dernaest fglger en preaecisering af krisele-
delsens rolle: hvilke mél der skal ns
under en krise, hvilke forventninger der
stilles til ledelsen, og hvordan skal lederen
prioritere, nér ressourcerne er under pres.

Herefter beskrives selve krisestyrings-
organisationen. Hvem har ansvar, hvilke
roller indgar i organisationen, og hvor-
dan fordeles befgjelserne? Det er afgg-
rende, at hierarkiet er klart, sa tid ikke
spildes pd uklarhed, nér beslutninger
skal traeffes hurtigt.

En central del af planen handler om situ-
ationskortleegning. Her fastlaegges, hvor-
dan man hurtigt skaber overblik og
dokumenterer situationen pd en méade,
sd information kan viderefgres til andre

- béde internt i organisationen og eks-
ternt til samarbejdspartnere eller myn-
digheder.

P4 dette grundlag kan indsatsen koordi-
neres, sé de rette ressourcer, kompeten-
cer og materialer bringes i spil der, hvor
de ggr stgrst nytte.

Korrekt og praecis kommunikation er
kritisk under en krisehdndtering. Derfor
indarbejdes der en struktur for krise-
kommunikation, sa der er en klar rgd
trad i budskaberne, og s& misforstaelser
eller utilsigtede meldinger undgas.

Planen afsluttes med en beskrivelse af,
hvordan virksomheden under og efter en
krise kan opretholde de mest kritiske
funktioner og gradvist genetablere nor-
mal drift.

SUMMERING

I en verden, hvor risici og sdrbarheder
konstant udvikler sig, er kravet til virk-
somheders robusthed stgrre end nogen-
sinde. Med en ROS-analyse kan du kort-
leegge de 10-15 % af risiciene, som kan

forudses, og samtidig skabe scenarier for
det ukendte.

Nér dette kombineres med en bered-
skabsplan, far du ikke blot et billede af
truslerne, men ogsa de ngdvendige orga-
nisatoriske og tekniske rammer der skal
til, for kunne handtere et scenarie i prak-
sis — uanset om scenariet er kendt eller
ukendt.

Resultatet er en markant styrket robust-
hed, som bade kunder, finanssektor og
myndigheder laegger vaegt pa, da deres
egen leveringssikkerhed i stigende grad
afheenger af din virksomheds evne til at
std imod det uventede. ®
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